UFAM / CTIC

Vetor do
PDI

Levantamento de
Riscos - 2024/2025

Identificagdo dos Riscos

Andlise dos Riscos

Avaliacao do Risco (Risco Inerente)

*Priorizacéo dos
Riscos

Existe

Tratamento dos Riscos (resulta no Risco Res!

*Grau de

* * *Ri * *Periodici =
Objetivo (PDI) *Riscos Tipo do Risco Consequéncia Proba. : gace ImPa.cto AEED *Nivel do risco Resgosta Controle *Controle Interno PEEEIEREIDED | [P EETEeED
Inicial Inicial Inerente ao Risco Interno? Controle Interno do Controle
. Interno
Processos internos definidos, mas
nao formalizados, para atendimento
Nao formalizagdo do Processo Processos de gestdo e governanga de T.I das necessidades institucionais por
de Planﬂzr}';z:?niz;; cnologia ineficientes e dificuldade em alcangar os Segff;ggs.gecﬁgziizacgfnﬂ;
Nao InStItUCIOna|IZaQaO do Pl~ano de Legal Alto de volume de atendimentos objetivos estralteglcoslda_InstltUIgao; Média Alto 6 Alto Urgéncia Mitigar Sim Coordenagdes para realinhamento Bimestral Bom
Tecnologia da Informagéo X N Impacto negativo nos indicadores de L .
a necessidades urgentes; desempenho; de demandas priorizadas;
Alteragoeslcons}antes na Notificagdo dos drgdos de controle. ) Rgurpoes periédicas com
Legislagéo. Pro-Reitorias para mapeamento das
demandas e utilizagéo de
ferramentas proprias para gestéo.
9.3.1 Garantir a governanga e Processos internos definidos, mas
gestao de Tecnologia da nao formalizados, para atendimento
Informag&o e Comunicagao Processos de gestdo e governanca de T.I. das necessidades institucionais por
(TIC) Nao implementagéo do Plano de Nao institucionalizagdo do Plano ineficientes e dificuldade em alcancar os Segfl?r?iggsﬂecrigzii;iacgfn-n‘
Governanga e do Processo de Diretor de Tecnologia da objetivos estratégicos da instituigdo; . A e . es p N .
. N Legal . < . o Média Alto 6 Alto Urgéncia Mitigar Sim Coordenagdes para realinhamento Bimestral Bom
Planejamento de Tecnologia da Informacgéo; Alteragdes Impacto negativo nos indicadores de o X
Informagéao constantes na Legislag&o. desempenho; de demandas priorizadas;
¢ gislagao. . = npenno; Reunides periédicas com
Notificagdo dos 6rgéos de controle. DAt
Pro-Reitorias para mapeamento das
demandas e utilizagéo de
ferramentas proprias para gestéo.
Indefinigdo dos Membros e da Priorizagdo de necessidades
Néo fortalecimento da atuagao do Operacional Difeuinde te conalingha das Priorizagao das necessidades de TIC Alta Alto 9 Critico Urgéncia Mitigar sm | i e s ot Bimestral Bom
Comité de TIC p 1ag inadequadas com a estratégias da instituigao. 9 9 . eap L
agendas para reunides dos priorizar a execugéo dos projetos de
componentes Comité. TIC
Dificuldades no gerenciamento dos Falta de informacdes e Informagdes imprecisas sobre os servigos ativos; Buscar informagdes diretamente em
servicos de TICge elaboracio do Operacional dificuldade de levantamento dos Catalogo de servigos indisponivel para os Média Alto 6 Alto Urgéncia Mitigar Sim cada coordenagao, de acordo com a Bimestral Bom
gCatélo o de Servi og P servigos disponiveis em cada interessados; 9 9 demanda, para elaboragédo do
9 4 coordenagao do CTIC Notificagdo dos orgéos de controle. catélogo de servigos
Indisponibilidade na ferramenta
utilizada (descontinuidade do | Falta de feedbacks para o usuario relacionado a
Falta de monitoramento da ! software, licenga expirada, problemas na TIC; . - . . ) Utilizagao diaria das ferramentas de .
infraestrutura de TIC Operacional problemas técnicos no Demora na resposta a ocorréncia ou incidente; Baixa Médio 2 Baixo Pouco Urgente Mitigar Sim monitoramento da TIC Bimestral Bom
datacenter, parque de Indicadores de desempenho desatualizados.
informatica, entre outros)
Problemas técnicos nas Disponibilizagao de canais
ferramentas utilizadas para gerir alternativos
os chamados técnicos; = . N . (e-mail, telefone corporativo,
. S - Nao atendimento as demandas por servigos de . "
Indisponibilidade da central de Operacional Impossibilidade de TIC e ausencia de feedback aos usuarios da Baixa Alto 3 Médio Pouco Urgente Mitigar Sim Sistema SEI, atendimento Bimestral Muito Bom
atendimento aos usuarios P disponibilidade dos canais de Instituicio 9 9 presencial) ao usuario.
comunicagao (portal, G20 Administragéo e atualizagédo
ferramentas, comunicagéo direta, constante da Ferramenta de Gestao
etc.) com o Usuario. de Chamados.
A n&o adeséo as Diretrizes de Processo de Gestéo de Processos internos de Gestio de
Gestéo de Ativos do Governo Configuragdes e Ativos de Dificuldade em atender a demanda crescente de Confiauracdes existentes. mas ndo
9.3.2 Garantir a qualidade na | Federal e a Instrugdo Normativa N. Operacional Servigos de Tecnologia da servigos de TIC devido a obsolescéncia do Alta Médio 6 Alto Urgéncia Compartilhar Nao formaglizagosr Levantame’nto Inicial Bimestral Ruim/Inexistente
prestagdo dos servigos de TIC | 1/2019 para aquisi¢éo de ativos de Informagéo ausente ou mal parque tecnoldgico. (invent’ério) de ativos
com eficiéncia e eficacia Tecnologia da Informagéo (TI) delineado .
Auséncia de valor, depreciagéo e
~ Dificuldade de levantamento das responsabilidade flnqncelra d.o S ?tlvos durante o Processos internos de Gestao de
Processo de Gestéo de inf Ges d d seu ciclo de vida; Confi = . =
Configuragdes e Ativos de Servigos . INlormagoes Cos Processos dé | p,q o onhecimento sobre os itens de configuragéo - - . . onliguragao em_stentes, mas nao .
de Tecnologia da Informacso Operacional gestéo de configuragédo e Ativos necessarios para entrega de servicos de TI: Alta Médio 6 Alto Urgéncia Mitigar Sim formalizados; Bimestral Bom
9 ormag de Servigos de Tl em cada = P 9 ig ! Levantamento Inicial (inventario) de
ausente ou mal delineado = Resolugdo de problemas em maior tempo por .
coordenagédo AR . . ativos.
inexisténcia de base de conhecimento;
Notificagdo dos 6rgéos de controle.




UFAM / CTIC

Vetor do
PDI

Objetivo (PDI)

Levantamento de
Riscos - 2024/2025

Identificagdo dos Riscos

*Riscos

Dificuldade em atender a demanda

Tipo do Risco

Andlise dos Riscos

Numero insuficiente de
servidores do CTIC;

Consequéncia

Atrasos na entrega da demanda;
Notificagao pelos 6rgédos de controle pelo ndo

*Probal

Inicial

[T

Avaliacao do Risco (Risco Inerente)

*Impacto

Inicial

*Nivel do risco

*Priorizacéo dos
Riscos

*Resposta
ao Risco

Existe
Controle
Interno?

Tratamento dos Riscos (resulta no Risco Res!

*Controle Interno

Priorizagéo dos servigos de TIC.
Balanceamento das equipes para

*Periodicidade do
Controle Interno

*Grau de
Implementagao
do Controle
Interno

crescente de servigos de TIC Operacional Falta de capacitagé@o na area de atendimento de um requisito legal no prazo Alta Alto Critico Urgéncia Mitigar Sim atendimento aos Servigos de TIC Bimestral Regular
TI estabelecido. prioritarios.
Solicitagdo de recomposigao do
Nao institucionalizagao da Politica Com'}ﬁfg?r:)agggt;OE?:bz‘igggfgla da
dgo?r?f:i;r:;%iiaeltﬂgor;aigéagee Falta de aprovagao pelo Comit Na&o atendimento as questdes de seguranga da encaminhamento da minuta da
Governanca Digital (CGD) Legal de Governanga Digital informaQéP deterr’nin~adas em norma. Média Alto Alto Urgéncia Mitigar Sim PoSIC (processo Bimestral Regular
conforme definido na Portaria G’R e Notificagao dos 6rgaos de controle. 2_31_05009305/2020:6_6); Uso
274, de 30 de janeiro de 2020 limitado de boas praticas de
! seguranga da informagéo (Ex: NBR
27001, 27002).
Falta de entendimento da Levantamento dos riscos do CTIC
Processo de Gestdo de Riscos de i 'importéncia dp processo e Tratamento de_ riscos 'de TI de forma ndo . » o o - ) alinhados aos ot?jeltivos delimitados _
T1. ndo definido Operacional nymero_de serwdores_ d_o CTIC ) sistematizada; Média Médio Médio Urgéncia Mitigar Sim no PDI; Uso limitado Qe boas Bimestral Bom
o insuficiente para definigéo e Notificagdo dos 6rgéos de controle. praticas de gestdo de riscos (Ex:
implantagéo do processo. NBR 27005).
K ~ . ~ = Consulta a setores e servidores
Falta de entendimento da autoﬁg:;gzci%:éiiieassdza g:;or:ﬁ"; asg:g:s S:C:;a da relacionados as informagdes
9.3.3 Garantir a Seguranga da Processo de Classificagdo e importancia do processo e informa 56 tenha o trata?nento de se quran a demandadas para auxiliar a
Informagéo e Comunicagdo Tratamento de Informagdes ndo Operacional numero de servidores do CTIC adg uado 3 sua imporancia arg a ¢ Média Médio Médio Pouco Urgente Mitigar Sim compreensdo do processo; Bimestral Regular
definido insuficiente para definigéo e adminigtragéa Nao atgndimentopé LGPD: Alinhamento com o Encarregado de
implantagao do processo. Notificagéo dos érgdos de controle. Dados quanto ao tratamento dos
dados pessoais
Falta de entendimento da
Processo de Gestao de Incidentes importancia do processo e Restauragao de servigos de Tl lenta, auséncia de
9 de Seguranga da Informag&o nao Operacional numero de servidores do CTIC resolugéo oportuna para incidentes; Média Médio Médio Pouco Urgente Mitigar Sim Bimestral Ruim/Inexistente
INFR AEST definido insuficiente para definigao e Notificagdo dos érgéos de controle. Atendimento especifico aos
RUTURA E implantag&o do processo. incidentes de seguranga, com
TECNOLOG registro e tratamento limitados.
IA DA . .
Processo de Gerenciamento de . Processos internos de
INFO-RMAC Continuidade de Servigos de TIC lFaIta qe gntendlmento da . S . . gerenciamento de continuidade de
20 em caso de danos graves ao . llmportanma d.o processo e Indisponibilidade d_e Servicos essencials para a - - - - . . servigos estabelecidos, mas nao .
Datacenter nio implementado Operacional numero de servidores do CTIC instituigao; Média Médio Médio Urgéncia Mitigar Sim formalizados e sem aIiF\hamento Bimestral Bom
! insuficiente para implantagdo do Notificagdo dos 6rgéos de controle. oA
conforme Portaria GR n°® com o Plano de Contigéncia
1.939/2015. processo. institucional;
Nao aceite do uso do modelo de A comunidade académica ndo | Disponibilidade de dominio institucional fora do Isolar os portais insfitucionais fora
Portais Institucionais definido pelo Operacional aceita usar 6 modelo adrio e sem sequranca: Média Alto Alto Urgéncia Mitigar Sim do padrédo em servidor préprio e Trimestral Regular
: P 9 ca backup programado.
Falha de monitoramento na Incentivar a migragdo de portais de
disponibilizagdo de novas plataformas antigas para o
. - . versdes dos softwares utilizados; . L . disponibilizado pelo Governo
9.3.4 - Governanga de Dados Indlsponlblll_dad_e dc_)s Portais Operacional Indisponibilidade da Impossibilidade de acesso as_lnformagqes, de Baixa Alto Médio Urgéncia Mitigar Sim Federal; Bimestral Muito Bom
Institucionais Infraestrutura; acordo com o estabelecido em Lei. Implantagao de repositérios de
Descontinuidade das documentos administrativos para
Ferramentas; Mudancas de separa-los dos portais;
Falta de revisdo do plano de
dados abertos;
Indisponibilidade das informagges Necessidade de estabelecimento | Falta de atendimento as legislagdes do Governo Disponibilizag&o de uma plataforma
na plataforma de dados abertos do Operacional de procedimentos para manter Federal referente a disponibilizagdo de dados Média Médio Médio Urgéncia Mitigar Sim para apresentagdo dos dados pelas Bimestral Bom
Governo Federal as informagdes atualizadas no abertos ao cidado. Unidades a Sociedade.
Portal;
Falta de integragdo com
x = Inexisténcia de Resolugdo aprovada
Contratagdo de fornecedores ndo ) P o
alinhados com a visdo de Operacional nos Conielhos Superiores sobrg i Impacto no meio ambiente e sustentabilidade. Baixa Médio Baixo Pouco Urgente Mitigar Sim Utilizaggo das no~rmas especificadas Bimestral Bom
sustentabilidade contratagdo de fornecer com a visdo para a contratagdo de fornecedores
de sustentabilidade
9.3.5 Alinhar o uso da Tl com a
preservaciio ambiental Inexisténcia de Resolugdo aprovada
Aquisi¢do de equipamentos de Tl sem nos Conselhos Superiores sobre a Impacto no meio ambiente e no consumo de energia Utilizagdo das normas especificadas na
uso de selos ecoldgicos ou em Operacional inclusdo da sustentabilidade Baixa Médio Baixo Pouco Urgente Mitigar Sim legislagdo para aquisigdo de Bimestral Bom

desacordo com normas ambientais.

ambiental nos requisitos para
licitagdo de equipamentos de Tl

da UFAM.

equipamentos de Tl
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Identificagdo dos Riscos Analise dos Riscos Avaliacao do Risco (Risco Inerente) Tratamento dos Riscos (resulta no Risco Res!

*Priorizacéo dos

Vetor do
PDI

*
*Probabilidade ~ *Impact *Ri Riscos R t sty *Periodicidade do | |Gralu ?e 3
Objetivo (PDI) *Riscos Tipo do Risco Consequéncia 1o a. . ade mPa.c o 1560 *Nivel do risco es‘?“ 4 Controle *Controle Interno eriodicidade ¢o mplementagao
Inicial Inicial Inerente ao Risco Interno? Controle Interno do Controle
. Interno
Falta de disponibilidade Otimizagao constante dos recursos
Né&o expanséo e atualizagdo orgamentaria; disponiveis aos servigos;
tecnolégica da capacidade do Restricdo da expanséo de Indisponibilidade dos Servigos de TIC; Manter os contratos de garar;tia e
Centro de Dados (setor norte) o ional centros de dados por normas Possibilidade de Perda de Dados; Alt Alt 9 Criti E A Miti si tenco d ) tos: Bi tral Requl
relacionado a processamento, peraciona legais; Limitagdo na disponibilidade de recursos de TIC a o ritico mergencia tigar im ‘manutengao dos equipamentos; | imestra eguiar
n . S N Disponibilizagao de recursos a partir
armazenamento e demais aspectos Indisponibilidade de recursos para novos servigos. de priorizacso d iticidad
técnicos tecnolégicos compativeis com o priorizagao ca S ga- criticidade no
parque tecnolégico instalado. negocio;
" Bancos do dados, portat etbatrofes naturaie) no prédic _ Backup cruzado dentro do Data
institucionais infor’ma(;c')es Imagem/Reputagao do do CTIC, surtos elétricos. Processos judiciais; Center do setor norte; Backup
P e e ~ . - g Repercussao nacional; Média Alto 6 Alto Emergéncia Mitigar Sim parcial no site backup; Expanséao da Bimestral Regular
académicas, configuragbes de Orgao infiltrag&o no data center, atos de Inviabili tinuidade d scio da UFAM tilizacao d .
redes, imagens de monitoramento, vandalismo, sabotagens; nviabilizar a continuidade do negdcio da . utilizagéo de servigos em nuvem
. A (email, drive, etc)
entre outros) ataques cibernéticos;
Falta de disponibilidade
orgamentaria. Indisponibilidade
de recursos tecnolégicos
compativeis com o parque Monitoramento da Rede;
Indisponibilidade da rede (l6gica e aslszsctizlgg; k;zfl:te:nzgf?:ﬁal Indisponibilidade de Servigos de TIC da Aooes gisn':;r::il;r:g:r?tgcs)p stante
e Operacional . = Instituigdo para comunidade académica e Média Alto 6 Alto Urgéncia Mitigar Sim < y Bimestral Bom
9.4.1 - Funcionamento dos fisica) e/ou elétrica programada e nao sociedade Contratag&o de empresas para
Servigos baseados na programada); Auséncia de : apoio nos servigos de infraestrutura
infraestrutura de dados e servigos de manutengdo em de rede.
Seguranga da Informagéo andament; ;Atos de vandilsmo;
Falta de Capacitagdo dos
Servidores
Falta de disponibilidade
orgamentaria. Indisponibilidade . = 5 .
Nao expanséo, ampliagéo e . de recursos tecnolodgicos Indisponibilidade do servigo de telefonia fixa . . . . Mlgr_ag_ao da telefonia analoglca_ .
eXpar » ampliagao & Operacional . 9 P L > servigo de tetetol Média Alto 6 Alto Emergéncia Mitigar Sim ara digital e expanséo da telefonia Bimestral Bom
modernizagéo da telefonia digital P compativeis com o parque (analdgica e digital) da instituicao 9 9 P gital - P X
instalado. Falta de Capacitagao com aquisicagio de equipamentos.
dos Servidores
Falta de disponibilidade
orgamentaria;
Nio implantacio de um plano de Restrigdo da expansdo de centros de| Indisponibilidade dos Servigos de TIC em caso de Desenvover e monitorar o plano de
. d Operacional dados por normas legais; danos graves com o data center da institui¢do; Média Alto 6 Alto Urgéncia Mitigar Sim N . Bimestral Ruim/Inexistente
contigenciamento de TIC ) oo g Contigenciamento de TIC
Indisponibilidade de recursos Possibilidade de Perda de Dados.
tecnoldgicos compativeis com o
parque tecnoldgico instalado.
Falta de disponibilidade de Prejudicar a experiéncia de navegacéo de
servigo ou oferta de servigo na internet ao usuario final;
Indisponibilidade de servigo de Operacional regido, mant[da da Rede' Lentiddo de acesso a recursos e serv!gos_de mc Média Alto 6 Alto Urgéncia Mitigar Sim Monitoramento da Rede. Bimestral Bom
Internet Nacional de Ensino e Pesquisa para administrativos e academicos;
com as demandas das unidades Indisponibilidade de acesso a informagao ao
da UFAM Cidadao, além dos servigos digitais.
Inexisténcia e Falhas em Fluxos Definicdo de processos em conjunto
Processos de Negdcios e demais com o usuario; documentagéo;
processos internos; aprovagéo de prototipos pelos
Falta de formalizagdo em . . . — responsaveis pelo negdcio;
Prover softwares que ndo atendam levantamento de requisitos; Sistemas mgﬁ(_:lentes, com erros operacionais, utilizagdo do processo de
N a 0 de requit ! que n&o otimizem por completo o processo; e p
as demandas de forma adequada Operacional Falta de capacitagéo e diferenca Sistemas de terceiros sem a devida manuten ’éo Média Médio 2 Médio Urgénci Miti si desenvolvimento de software e Bi tral B
da area académica ou P em nivelamento técnico da ) . N G gencia itgar im implantagdes. Em softwares de imestral om
administrativa equipe de TIC; garantida pela equipe de desenvolvimento do terceiros, manter a equipe
Implantacéo de Sistemas de mesmo. devidamente alocadas para apoio
Terceiros que ndo sejam técnico, e/ou contratagdo de
totalmente aderentes as regras servigos de suporte técnico, quando
de negdcios disponivel.
Falta de ferramentas adeq;adas Necessidade de espagos para arquivos fisicos na Disponibilizagao de plataforma de
Impossibilidade de armazenamento . ;;ara arrpazenar}entlo N Instituigdo para armazenamento de documentos acesso publico de dados;
9.5.1 - Promover solugdes de |digital de documentos académicos e Operacional in orme;gosas_ ?ci. em'lcas e fisicos; Média Médio 4 Médio Urgéncia Mitigar Sim Disponibilizagao de solugdo em Bimestral Bom
software que agreguem valor administrativos In disponaibmg;Z;adgan’pago de Possibilidade de dados eAcompronjentimento da nuvem para armazenamento e
aos servigos da instituigdo armazenamento no data center. seguranga de informagdes compartilhamento de arquivos.
Falta de disponibilizagao das 'T::a:,ig]:t: Zse %::f];drrandaesr):: r::]r::ztg?gt\;a::ar;o Desenvolvimento de novos projetos
Dificuldades em implantar a informagées da UFAM a internogs e de terceiros e og sistemas do Governo de softwares, atualizagéo ou
interoperabilidade dos sistemas o ional sistemas de terceiros; Federal: Deficiénci linh to d Alt Alt 9 Criti Urgénci Miti si aquisicdo de softwares de terceiros, Bi tral Requl
institucionais com os sistemas peraciona Sistemas de Tl sem a integragdo et etr’a M edlmgnma no aD!n‘taIme_n 0 ats a ° ritico rgencia vigar m considerando a interoperabilidade imestra egular
externos do Governo Federal necessaria para a eﬁ rategias ? 0 vde:jnos \gital € Bnpfc N com os Sistemas do Governo
interoperabilidade. negativo na prestagaod de Servigos Digitais aos Federal.
cidad&os.
Falta de definicdo de quais
Né&o disponibilizagdo de gereziina?smnaescg;?ér:ina?:?erem Disponibilizagao de relatérios dentro
ge S;zz;”:;gsoﬁﬁig: J:Q(:i:dz(:i cas Operacional utilizadas; Falta de ferramenta_s Falta de mfodrgl?;;g ee SS r:) aa Irs S?i;t)ljailgéi'tomadas de Média Alto 6 Alto Urgéncia Mitigar Sim izzszti?r:saizS;gt:é?:agse Bimestral Regular
e administrativas adequadas paraa apressar?tagao usuarios
das informagdes gerenciais aos
gestores;




UFAM / CTIC

Vetor do

o, Objetivo (PDI)

9.3.1 Garantir a governanca e

gestao de Tecnologia da

Informagéo e Comunicagéo

(TIC)

Levantamento de
Riscos - 2024/2025

Identificagdo do:dual)

*Riscos

Nao institucionalizagédo do Plano de
Tecnologia da Informagéo

*Probabilidade
Residual

Média

*Impacto
Residual

Alto

*Risco
Residual

2,4

*Nivel do
Risco
(Residual)

Médio

Controle/Agao

da Informagéo e
Comunicagao.

Elaboragéo, aprovagdo do
Plano Diretor de Tecnologia

Objetivo do Controle/Acao

Melhorar a Governanga o TIC
alinhada as estratégias da
instituicéo

Controles Propostos / A¢goes Propostas

Responsavel

Comite Governanga Digital de
TI; Diregdo e Coordenagdes do
CTIC; Alta Gestdo da UFAM

Prazo para
implementagao

Junho/2023

*Status

Em andamento

*Medidas de Contingenciamento

Continuidade dos atendimentos seguindo os
Processos internos definidos, mas nao
formalizados e
reunides periédicas com Coordenagdes e com
Pré-Reitorias.

Nao implementagéo do Plano de
Governanga e do Processo de
Planejamento de Tecnologia da

Informagéo

Média

Alto

2,4

Médio

Elaborag&o, aprovagéo e
implementagéo do Plano d
Governanga de TIC e do

da Informagéo e
Comunicagéo.

Plano Diretor de Tecnologia

€| Melhorar a Governanga o TIC

alinhada as estratégias da
instituicéo

Comite Governanga Digital de
TI; Diregao e Coordenagdes do
CTIC; Alta Gestdo da UFAM

Junho/2023

Em andamento

Continuidade dos atendimentos seguindo os
Processos internos definidos, mas nao
formalizados e
reunides periédicas com Coordenagdes e com
Pré-Reitorias.

Néo fortalecimento da atuagéo do
Comité de TIC

Alta

Alto

3,6

Médio

Diretor de TIC

Elaborar e aprovar o Plano

Fortalecimento da atuagéo do
Comité de TIC

Comite Governanga Digital de
Tl; Diregdo e Coordenagdes do
CTIC; Alta Gestdo da UFAM

Dezembro/2023

Em andamento

Continuidade dos atendimentos seguindo os
Processos internos definidos, mas ndo
formalizados e
reunides periédicas com a Alta Administragdo para
reforgar a importancia do Comité de TIC.

9.3.2 Garantir a qualidade na
prestagédo dos servigos de TIC

com eficiéncia e eficacia

Dificuldades no gerenciamento dos
servigos de TIC e elaboragdo do
Catalogo de Servigos

Média

Alto

24

Médio

Manter o catalégo de
servigos de TIC atualizado

Melhoria da prestagdo de
servigos de TIC;

Gerar indicadores de qualidade

e desempenho de servigos para

subsidiar a tomada de decisoes

da Alta Administragao.

Diregdo e Coordenagdes do
CTIC.

Dezembro/2025

Em andamento

Continuidade nos atendimentos sem considerar os
indices de desempenho de mensuragao dos
Servigos.

Falta de monitoramento da
infraestrutura de TIC

Baixa

Médio

0,8

Baixo

Aquisi¢do de Ativos com
Monitoramento do
Fabricante

Garantir o Monitoramento da
infraestrutura de TIC

Diregdo e Coordenagdes do
CTIC.

Dezembro/2025

Em andamento

Restabelecimento do servigo de TIC conforme
abertura de chamados de maneira reativa.

Indisponibilidade da central de
atendimento aos usuarios

Baixa

Baixo

0,1

Baixo

Manter ferramenta de
gestédo de chamados

Definir o processo de
atendimento ao usuario;

Remoto ao Usuario;

telefone corporativo para o
atendimento;

status de servigos e
utilizagdo de redes sociais
para comunicar a

dos usuarios;

constantemente atualizada;

Implantagdo de Atendimento

Disponibilizagao de linha de

Disponibilizagéo de portal de

disponibilidade dos servigos

Consolidar a Central de

Atendimento ao Usuario;

Garantir a prestagédo de
servigos de TIC; Melhorar a
comunicagao da disponibilidade
dos servigos aos usuarios

Diregdo e Coordenagdes do
CTIC.

Dezembro/2025

Em andamento

Informar a comunidade sobre a indisponibilidade
dos servigos do atendimento ao usuéario e previsdo
de restabelecimento em canais disponiveis.

A n&o adeséo as Diretrizes de
Gestao de Ativos do Governo
Federal e a Instrugdo Normativa N.
1/2019 para aquisigéo de ativos de
Tecnologia da Informagéo (TI)

Média

Alto

Alto

Elaborar e aprovar o Plano
Diretor de TIC

Garantir o monitoramento eficaz
e a atualizagdo constante do
parque tecnoldgico.

Diregéo, Coordenagdes do
CTICe CGD

Junho/2024

Ainiciar

Continuidade dos atendimentos seguindo os
Processos internos definidos, mas nao
formalizados; reunides periddicas com a Alta
Administragéo para reforcar a importancia da
atualizagdo do parque tecnoldgico.

Processo de Gestéo de

Configuragdes e Ativos de Servigos

de Tecnologia da Informagao
ausente ou mal delineado

Média

Médio

Baixo

Identificar todos os ativos de
servigos de acordo com as
demandas das institui¢do;
Definir formalmente os
processos de Gestdo de
Configuragao e Ativos de
Servigos de Tecnologia da
Informagéo.

Construir uma base de
conhecimento para mensurar o
valor, depreciagéo e
responsabilidade financeira dos
ativos durante o ciclo de vida
dos ativos da instituicéo;
Compartilhamento das
informagdes sobre os itens de
configuragao necessarios para
entrega de servigos de TI;
Acompanhar ciclo de vida e
garantia dos ativos adquiridos e

Diregdo e Coordenagdes do
CTIC.

dne cantratne da canvicae:

Junho/2024

Em andamento

Continuidade dos atendimentos seguindo os
Processos internos definidos, mas ndo
formalizados.




UFAM / CTIC

Vetor do
PDI

Objetivo (PDI)

Levantamento de
Riscos - 2024/2025

Identificagdo do:dual)

*Riscos

Dificuldade em atender a demanda

*Probabilidade
Residual

*Impacto
Residual

*Risco
Residual

*Nivel do
Risco
(Residual)

Controle/Agao

Elaboragao do Plano Diretor
de Tecnologia da Informagao
e Comunicagao, com apoio
do Comité Governanga de
TIC;
Dimensionar e demandar
Recursos Humanos, de
acordo com a
disponibilidade da

Objetivo do Controle/Acao

Disponibilizar Recursos

Controles Propostos / A¢goes Propostas

Responsavel

Prazo para
implementagao

*Status

*Medidas de Contingenciamento

Manutengéo da priorizagao dos servigos de TIC e

o d eos do TIC Alta Alto 6,3 Critico Instituicéo; Humanos de TIC e Capacitagao Diregiio e Cg%rgenagoes do Dezembro/2025 Em andamento bal o d d
crescente de servigos de Demandar cursos no Plano 20s servidores de TIC. . alanceamento de equipes.
Anual de Capacitagao.
Fortalecer a parceria com
Instituicdes de Ensino
(Escola Superior de
Redes/Rede Nacional de
Ensino e Pesquisa);
Estabelecimento de
processos internos de boas
Nao institucionalizagao da Politica Atender o'art. 9 da Instrugao
de Seguranga da Informagéao e Normativa n. 1/2020 do Continuidade dos atendimentos seguindo os
Coml.?nica %?) elo Comitf‘: de Elaboragdo, aprovagdo da | Departamento de Seguranca da Diregao e Coordenagdes do Processos internos definidos. mgs nao
630 peic Média Alto 4,2 Alto Politica de Seguranga da | Informagdo e Comunicagéo do ¢ ¢ Junho/2024 Em andamento . . s ol
Governanga Digital (CGD), | = A i CTIC e CGD formalizados relacionados a Seguranga da
. N o nformagdo e Comunicag&o. Gabinete de Seguranga = oo
conforme definido na Portaria GR n P AN Informagéo e Comunicagéo
274, de 30 de janeiro de 2020 Insitucional da Presidéncia da
) J Repiblica e Acorddo do TCU.
Elaboragao e monitoramento Atender aos 6rgéos de controle
~ . do Plano de Gestéo e Plano T aos org L — " Continuidade dos atendimentos seguindo os
Processo de Gestao de Riscos de Médi Médi 16 Bai de Aca trole d e definir agdes para possibilitar | Dire¢do e Coordenagtes do D bro/2024 E d f P int 50 f lizad lacionad
T1. ndo definido édia édio | aixo e Ag&o para controle dos maior seguranca nas CTIC ezembro, m andamento rocessos internos nao formalizados relacionados
o Riscos de TI; . PG TA . a Seguranga da Informagéo e Comunicagao
informagdes institucionais
9.3.3 Garantir a Seguranga da Processo de Classificagéo e ':lloii‘:zronzgtgl‘: :gzg:oéioe ':}e';ds:;ﬁtsafrrg:;sr g: i?g:c’lae D”g?l_?g_eA?(’:i:%egZi?;T_do Continuar realizando consultas a setores e
Informag&o e Comunicagao Tratamento de Informagdes nao Média Médio 2,8 Médio P ga POS = ) gurang i a ! Junho/2024 Ainiciar servidores relacionados as informagdes
definido Tratamento de Informagdes | na liberagdo de informagdes Ouvidoria; Encarregados de demandadas
institucionalmente institucionais Dados;
Mapeamento e adogéo do Gerir os incidentes de Seguranga da Informagao
Processo de Gestao de Incidentes processo de Gestao de Atender aos 6rgéos de controle Direciio e Coordenacdes do em resposta as demandas;

9 de Seguranga da Informag&o nao Média Médio 4 Médio Incidentes de Seguranga da | e possibilitar maior seguranga ¢ cTIC ¢ Junho/2024 A iniciar Atendimento as notificagdes do Centro de
INFR AEST definido Informagéao das informagdes institucionais . Atendimento de Incidentes de Seguranga da Rede
RUTURA E institucionalmente Nacional de Ensino e Pesquisa.

TECNOLOG
INI-EQII?)IQ AC Processo de Gerenciamento de
= Continuidade de Servigos de TIC Mapeamento e adogéo do -
20 em caso de danos graves ao rocesso de Gerenciamento Atender aos érgdos de controle Diregao, Coordenagdes do Continuidade dos servigos seguindo os Processos
canos 9 Média Médio 16 Baixo p . : e possibilitar a continuidade dos g0, < Agosto/2024 A iniciar N o U
Datacenter ndo implementado de Continuidade de Servigos . CTIC, CGD. internos néo formalizados
. o o servigos de TIC
conforme Portaria GR n! de TIC institucionalmente
1.939/2015.
N&o aceite do uso do modelo de . . ) o N ~
Portais Institucionais definido pelo Média Médio 2.8 Médio Monitoramento de servidor | Manter a disponibilidade do | Direg&o, Coordenagbes do Dezembro/2025 Ainiciar Gerir backup do servidor.
préprio. servico CTIC, CGD.
Provimento da padronizagédo
Manter a _pIataforma dos Portais Institucionais de . -
atualizada; . . Recuperar os dados a partir do ultimo backup
) _— . maneira a garantir a = . '
Indisponibilidade dos Portais . . Manter o backup de dados . L . Coordenagéo de Sistemas e realizado ou
9.3.4 - Governanga de Dados RSV Baixa Alto 0,3 Baixo N A disponibilidade; 4 Dezembro/2025 Em andamento y . .
Institucionais em locais seguros; Prover AT P Coordenagéo de Infraestrutura Restabelecer os servigos disponiveis, dependendo
treinamentos e apoio Minimizar a possibilidade de da ocorréncia
P ¢ ap X exploragéo das vulnerabilidades .
técnicos a unidades;
de Seguranga.
Concluir a disponibilizag&o | Prover ferramentas através das
de informagdes na quais a sociedade possa ter
Indisponibilidade das informagbes plataforma, Readequar 80 | acesso aos Dados Abertos da Coordenagao de Sistemas e Disponibilizagéo de informagdes de acordo com o
na plataforma de dados abertos do Média Médio 1,6 Baixo novo Plano de Dados Institui¢do, de acordo com o Coordena go de Infraestrutura Dezembro/2025 Em andamento P ¢ 1ano vi eg:wte
Governo Federal Abertos 2021-2022 ja seu Plano definido; Definigdo de ¢ P gente.
definido. Integrar com a processos de atualizagéo da
Plataforma do Governo plataforma de dados abertos;
Contratagdo de fornecedores ndo Manter o atendimento as Contratagdo de fornecedores em Coordenagdo de Projetos e
alinhados com a visdo de Baixa Médio 0,8 Baixo normas legais ambientais alinhamento com a preservagdo Processos e Coordenagdo de Dezembro/2025 Em andamento Verificar as normas legais ambientais.
sustentabilidade vigentes ambiental Servigos
9.3.5 Alinhar o uso da Tl com a
preservagdo ambiental
Aquisi¢do de equipamentos de Tl sem Manter o atendimento as Adquirir equipamentos de Tl em < .
P . - . 5 5 . R ~ Coordenagdo de Projetos e - . . .
uso de selos ecoldgicos ou em Baixa Médio 0,8 Baixo normas legais ambientais alinhamento com a preservagdo Dezembro/2025 Em andamento Verificar as normas legais ambientais.

desacordo com normas ambientais.

vigentes

ambiental

Processos




Levantamento de

UFAM/ CTIC Riscos - 2024/2025

Identificagdo do:dual)

Controles Propostos / A¢goes Propostas

*Nivel do

Vetor do Risco

PDI

*Probabilidade
Residual

*Risco
Residual

*Impacto
Residual

Objetivo (PDI) *Riscos Controle/Agao Objetivo do Controle/Agao Responsavel . [FEED para *Status *Medidas de Contingenciamento
implementagao

9.4.1 - Funcionamento dos
Servigos baseados na
infraestrutura de dados e
Seguranga da Informagédo

Né&o expanséo e atualizagdo
tecnoldgica da capacidade do
Centro de Dados (setor norte)
relacionado a processamento,

armazenamento e demais aspectos
técnicos

Alta

Alto

6,3

(Residual)

Critico

Elaboragao de projetos para
aquisicédo ou contratagéo de
equipamentos ou servigos
para apresentagdo a Alta
Administragéo

Modernizagéo e expansdo da
capacidade do Parque de
Tecnologia da Informagéo da
Instituicdo (processamento,
armazenamento, dentre outros
aspectos).

Direcéo do CTIC, Coordenagéo
de Seguranca de TIC,
Coordenagéo de Infraestrutura
e Coordenacgéo de Processos e
Projetos

Dezembro/2024

Em andamento

Revisao constante dos recursos alocados,
considerando a priorizagé@o de servigos dentro da
sua criticidade no negoécio;

Perda de Dados da Instituicao
(Bancos de dados, portais
institucionais, informagdes

académicas, configuragdes de

redes, imagens de monitoramento,
entre outros)

Baixa

Alto

21

Médio

Elaborar projetos de
aquisigado de licengas de
softwares e equipamento,
além de cursos e
consultorias, voltados para
integridade de dados;
Armazenar backup de dados
fora do prédio do CTIC e na
nuvem.

Minimizar a perda e possibilitar
a recuperagao as informagdes

Direcéo do CTIC, Coordenacéo
de Segurancga de TIC,
Coordenagéo de Infraestrutura
e Coordenacéo de Processos e
Projetos

Dezembro/2024

Em andamento

Recuperagéo de dados a partir do backup
realizado;

Indisponibilidade da rede (l6gica e
fisica)

Média

Alto

24

Médio

Elaboragéao de projetos para
aquisicédo ou contratagéo de
servigos de infraestrutura de
rede. Solicitagdo de
capacitagdo dos Servidores
de TIC.

Manutengéo, ampliagéo e
modernizagdo da rede (l6gica e
fisica).

Diregéo do CTIC, Coordenagéo
de Seguranca de TIC,
Coordenagéo de Infraestrutura
e Coordenagéo de Processos e
Projetos

Dezembro/2024

Em andamento

Contratagdo emergencial de servigos de
infraestrutura de rede ou aquisigao de
equipamentos

Nao expanséo, ampliagéo e
modernizagéo da telefonia digital

Alta

Alto

3,6

Médio

Migragéo da telefonia de
solugao proprietaria para
solugdo aberta (integrada a
rede nacional de ensino e
pesquisa), que possui menor
custo.

Otimizar os recursos
orgamentarios de
aquisicdo/contratagéo e
despesas dos servigos de
telefonia da instituicdo

Direcéo do CTIC, Coordenagéo
de Infraestrutura e
Coordenagao de Processos e
Projetos

Dezembro/2024

Em andamento

Utilizagao de telefones celulares corporativos
contratados pela institui¢ao; Utilizagéo de
softphone

Nao implantagdo de um plano de
contigenciamento de TIC

Média

Alto

Alto

Elaboragdo de projetos para
aquisi¢do de equipamentos ou
contratagdo de solugdes
voltadas para site backups

Garantir a continuidade dos
servigos e capacidade de
processamento e armazenamento
de dados, a partir da duplicagdo do
centro de dados em local externo
ao CTIC.

Diregdo do CTIC, Coordenagdo de
Infraestrutura e Coordenagdo de
Processos e Projetos

Dezembro/2025

Em andamento

Contratagdo emergencial de servigos de infraestrutura
de rede ou aquisi¢do de equipamentos em caso de
ocorréncia grave ao data center principal.

Indisponibilidade de servigo de
Internet

Média

Alto

24

Médio

Vigilancia de disponibilidade
de oferta de servigos de
internet, através de
provedores locais

Busca de Solugdes de ofertas
de provedores locais na regiao
e apresentagdo a RNP

Coordenacéo de Infraestrutura

Dezembro/2025

Em andamento

Notificar os usuarios sobre a indisponibilidade do
servigo de Internet; Realizar a abertura e
Acompanhamento dos chamados junto @ RNP ou
a provedora do servigo;

9.5.1 - Promover solugdes de
software que agreguem valor
aos servigos da instituigdo

Prover softwares que ndo atendam
as demandas de forma adequada
da area académica ou
administrativa

Média

Médio

Baixo

Garantir a execugdo do
Processo de
Desenvolvimento de
Software. Elaboragao e
execugao do processo de
Gestdo de Mudangas.
Requerar capacitagao
constante dos técnicos de
TIC da instituicdo; Requerer
treinamento de técnicos de
TIC da instituicdo em
softwares de terceiros
instalados na instituicdo.

Provimento de softwares para a
area académica e
administrativa com qualidade,
gerando eficacia e eficiéncia na
execugao dos processos
administrativos e académicos.

Diregédo, Coordenagéo de
Sistemas e Coordenagédo de
Processos e Projetos

Dezembro/2025

Em andamento

Registro, monitoramento e solugéo dos problemas
identificados nos softwares (internos e de
terceiros) através de ferramentas préprias, para
corregdes ou adequagdes.

Impossibilidade de armazenamento
digital de documentos académicos e
administrativos

Média

Médio

Baixo

Implantagdo de um
Repositorio Institucional
para documentos
administrativos e
académicos, com
caracteristicas de
preservagédo de documentos
a longo prazo

Provimento de armazenamento
digital de informagoes
académicas e administrativas.

Coordenagéo de Sistemas e
Coordenagéo de Infraestrutura

Dezembro/2025

Em andamento

Contratagdo de empresa terceirizada para
digitalizagdo e armazenamento dos documentos

Dificuldades em implantar a
interoperabilidade dos sistemas
institucionais com os sistemas
externos do Governo Federal

Média

Alto

4,2

Alto

Utilizagao de webservices
no desenvolvimento de
aplicagdes.

Aumentar o nivel de
interoperabilidade dos sistemas
institucionais

Coordenagao de Sistemas e
Coordenagéo de Infraestrutura

Dezembro/2025

Em andamento

Insergdes de informagdes nos sistemas realizados
de maneira parcialmente automatizada, com
intervengdes manuais.

Nao disponibilizagéo de
informagées Gerenciais aos
gestores das unidades académicas
e administrativas

Média

Alto

4,2

Alto

Desenvolvimento ou
aquisicdo de ferramenta de
gestdo de informagéao para a
alta diregéo

Provimento de solugdes de
informagdes gerenciais

Coordenagao de Sistemas e
Coordenagao de Processos e
Projetos

Dezembro/2025

Em andamento

Disponibilizagéo de informagdes gerencias de
acordo com as demandas das Unidades.




