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12 RETIFICAGAO DO EDITAL N.° 061/2025 - PROPESP/UFAM
Connor - Especializacao em Cibersegurancga

Processo SEI N.° 23105.036043/2025-17.

A UNIVERSIDADE FEDERAL DO AMAZONAS - UFAM, por intermédio da Pro-Reitoria de Pesquisa e Pos
Graduagdo — PROPESP, torna publica a 12 Retificagao realizada neste edital de sele¢ao de candidatos para ingresso
no Il Semestre de 2025 da turma do curso de Pés-Graduagéo Lato Sensu (Especializagdo) em Cibersegurancga do
Instituto de Computacéo. Com efeito, determina que:

I- Onde se lé:

1.2. Poderé&o prestar o Exame de Selegao portadores de diploma ou finalistas de curso superior reconhecido pelo
MEC ou equivalente em Ciéncia da Computacédo, Engenharia de Software, Sistemas de Informacéo, Informatica e
Engenharia da Computag&o.

2.1. Serao oferecidas para o Curso de Especializagdo 30 vagas assim distribuidas:
2.1.1. 26 vagas regulares;

2.1.2. 4 vagas suplementares. As vagas suplementares visam atender a politca de agéo afirmativa para
autodeclarados pretos, pardos, indigenas e pessoas com deficiéncias em conformidade com a Portaria Normativa
n° 13 do MEC, de 11 de maio de 2016, disponivel em:
https://www.capes.gov.br/images/stories/download/legislacao/12052016-PORTARIA-NORMATIVA-13-DE11-DE-
MAIO-DE-2016-E-PORTARIA-N-396-DE-10-DE-MAIO-DE-2016.pdf.

2.1.3. Os candidatos concorrentes as vagas para politica de agéo afirmativa deverdo indicar essa condigdo no campo
especifico do formulario de inscri¢éo;

2.2. Todas as vagas serao distribuidas de acordo com a ordem de classificagdo, conforme a autodeclaragdo do
candidato;

2.3. As vagas suplementares ndo preenchidas serao disponibilizadas para os alunos da lista de espera, em ampla
concorréncia;

2.4. Qualquer vaga remanescente ap6s o periodo de matricula e até o inicio do segundo médulo sera disponibilizada
para os candidatos em lista de espera em ampla concorréncia.

II- Leia-se:

1.2. Poder&o prestar o Exame de Selegao portadores de diploma ou finalistas de curso superior reconhecido pelo
MEC ou equivalente em Ciéncia da Computacdo, Engenharia de Software, Sistemas de Informac&o, Informatica,
Engenharia da Computacéo, Engenharia Elétrica e Engenharia de Telecomunicagdes.

2.1. Serao oferecidas para o Curso de Especializagdo 30 vagas assim distribuidas:
2.1.1. 18 vagas regulares (ampla concorréncia);

2.1.2. 4 vagas suplementares. As vagas suplementares visam atender a politica de agédo afirmativa para
autodeclarados pretos, pardos, indigenas e pessoas com deficiéncias em conformidade com a Portaria Normativa
n° 13 do MEC, de 11 de maio de 2016, disponivel em:
https://www.capes.gov.br/images/stories/download/legislacao/12052016-PORTARIA-NORMATIVA-13-DE11-DE-
MAIO-DE-2016-E-PORTARIA-N-396-DE-10-DE-MAIO-DE-2016.pdf;
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213.3 vaga palg(serwdores da UFAM, visando atender a Politica Nacional de Desenvolwmeqo%e Pessoal,
instituida pelo Decreto n 9.991 de 28/08/2019, Decreto 10.506 de 02/10/2020, bem como implementar as a¢des
pactuadas no FOPROP-REGIONAL NORTE para o PLANO AMAZONIA LEGAL DE PESQUISA E POS-
GRADUACAO - PALPG/FOPROP;

2.1.4. 5 vagas para funcionérios da Digiboard, financiadora do projeto;

2.1.5. Os candidatos concorrentes as vagas para politica de agao afirmativa e as vagas de servidores da UFAM
deverao indicar essa condi¢do no campo especifico do formulario de inscri¢ao;

2.2. Todas as vagas serdo distribuidas de acordo com a ordem de classificagdo, conforme a autodeclaragdo do
candidato;

2.3. As vagas suplementares, para servidores da UFAM e para funcionarios da Digiboard n&o preenchidas serao
disponibilizadas para os alunos da lista de espera, em ampla concorréncia;

2.4. Qualquer vaga remanescente ap6s o periodo de matricula e até o inicio do segundo modulo seré disponibilizada
para os candidatos em lista de espera em ampla concorréncia.

Manaus, 15 de setembro de 2025.
s |
'ff’.l“‘ff/ JAAAA

Profa. Dr. Adriana Malheiro Alle Marie
Proé-Reitora de Pesquisa e P6s-Graduagao
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ANEXO |
CRONOGRAMA DO PROCESSO SELETIVO

Atividade Data

Langamento e Divulgacéo do Edital 20/08/2025

Submiss&o do Formulario de Inscrigéo 19 a 22/09/2025
Divulgacao da Homologagéo 23/09/2025

Prazo para Envio dos Recursos 24/09/2025

Resultado Final da Homologag&o e Convocagéo para Prova Escrita 25/09/2025

Realizag&o da Prova Escrita 27/09/2025

Divulgacéo do Gabarito da Prova Escrita 27/09/2025

Divulgagéo do Resultado Preliminar da Prova Escrita 20/09/2025

Prazo para Envio dos Recursos 30/09/2025

Divulgacéo do Resultado Final da Prova Escrita 01/10/2025

Realizagéo da Prova de Titulos 02/10/2025

Divulgagéo do Resultado Preliminar da Selegéo 03/10/2025

Prazo para Envio dos Recursos 06/10/2025

Resultado Final da Selegao 07/10/2025

Matricula 08 a 10/10/2025
Defini¢&o dos Contemplados com o Auxilio-Capacitagao 13/10/2025

Maédulo de Nivelamento 13/10/2025 a 12/12/2025
Modulos de Formagao 26/01/2026 a 31/03/2027




ESPECIFICAGAO DOS ITENS PASSIVEIS DE PONTUAGAO NA PROVA DE TITULOS
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ANEXO I

TITULOS A SEREM PONTUADOS

. Total de
. Item de Maximo de | Quant. de
Titulo Comprovante Pontuagdo | Pontos (A) | Titulos (B) F‘(;rlgo)s
ESTAGIO (Ultimos 5 anos — Pontuagdo maxima 1 ponto)
Declaragéo de estagio de
formacao profissional
complementar ou curricular ndo| Carga horaria
Estagio de obrigatério durante a total entre 90 e | 0,5 ponto
formagao graduagao, em instituicdes 120 horas
profissional ou | publicas e/ou privadas,
curricular ndo | emitidas em papel timbrado da
obrigatério em | instituicdo concedente,
instituicoes assinado pelo responsavel pelo Carga horéria
publicas e/ou estagio ou pela gestéo total entre 120 e
privadas académica, onde conste a 180 horas 1,0 ponto

carga horaria do estagio ou a
carga horaria semanal e
periodo de duracédo do estagio.

PARTICIPAGAO EM PROJETOS ACADEMICOS (Pontuagdo maxima 2 pontos)

Projetos de
Pesquisa,
Iniciacdo

cientifica, PET
(Programa de
Educacgéo
Tutorial) e/ou
Monitoria com o
minimo de 12
horas semanais

Declaragdes de Instituicbes de
Ensino Superior, reconhecidas
pelo MEC, emitidas em
documento em papel timbrado
da instituicdo, especificando a
carga horaria semanal,
assinadas pelo responsavel
devidamente identificado, onde
conste o periodo de
participagéo do candidato.

até 6 meses 0,5 ponto
7 a 12 meses 1,0 ponto
13 a24 meses | 1,5 pontos
gcigweasde 24 2,0 pontos

P

RODUGAO CIENTIFICA (Ultimos 5 anos — Pontuagio maxima 2 pontos)

Copia da primeira

Artigos pagina dos artigos
publicados em cientificos publicados,
revistas com identiﬁcagéo Nao ap|icéve| 1 ponto cada
cientificas legivel da revista e dos
indexadas autores ou
declaracao de aceite.
Trabalhos Copia da primeira
completos pagina dos trabalhos
publicados em cientificos publicados, Nao aplicavel gézzomo

anais de eventos

com identificacdo

cientificos

legivel do evento e dos
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autores ou
declaracao de aceite.

HISTORICO ESCOLAR (Pontuagdo maxima 5 pontos)

Média das notas
das disciplinas

Notas em relevantes ao
disciplinas chave Ccurso,
(Redes, o multiplicado pela| o N30
Programacéo, Historico Escolar quantidade de Nao aplicavel aplicavel
SO, Seguranca, disciplinas
entre outras.) cursadas. Esse

valor sera

ponderado.

Obs1: No processo de analise do historico escolar considerara as seguintes disciplinas-chave:

1. Fundamentos de Computagdo e Programagéo (Logica de Programacao, Algoritmos, Estrutura de
Dados, Programacéo e disciplinas similares);

2. Redes e Sistemas (Redes de Computadores, Protocolos de Comunicagéo, Sistemas Operacionais,
Arquitetura de Computadores, Sistemas Distribuidos e disciplinas similares);

3. Seguranca da Informagéao e Criptografia (Fundamentos de Seguranga da Informagéo, Criptografia
e Protocolos Seguros, Seguranca de Redes, Auditoria e Gestdo de Seguranga e disciplinas
similares)

Obs2: O calculo da nota da avaliagao do Histdrico Escolar observara a regra aritmética a seguir:
NAHE = MNDR * NDR

Ao candidato com maior valor da NAHE, sera atribuida a pontuagao maxima de 5,0 pontos. Em caso de empate,
os candidatos receberédo a pontuagdo maxima. Aos demais candidatos, o valor da NAHE sera ponderado de forma

decrescente.

Legenda:
e NAHE - Nota de Avaliagdo do Historico Escolar

e MNDR - Média das Notas nas Disciplinas Relevantes
e NDR - Numero de Disciplinas Relevantes utilizadas no calculo da MNDR

Exemplo de calculo do NAEH
Para fins ilustrativos, consideram-se os seguintes candidatos hipotéticos:

Candidato 1: cursou as disciplinas Estruturas de Dados (média 10,00), Redes de Computadores (média 10,00) e
Sistemas Operacionais (média 10,00).

MNDR: 10,00
NDR: 3
NAEH: 30,00, obtida pela multiplicagdo do MNDR pelo NDR (10,00 x 3).

Candidato 2: cursou as disciplinas Logica de Programagéo (média 8,00), Estruturas de Dados (média 8,00), Redes
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es'(média 8,00), Sistemas Operacionais (média 8,00), Fundamentos de Seguran(;:élJ gﬁMormagéo
(média 8,00) e Segurancga de Redes (média 8,00).

MNDR: 8,00
NDR: 6
NAEH: 48,00, obtida pela multiplicacdo do MNDR pelo NDR (8,00 x 6).

Neste exemplo, o Candidato 2 obtém o maior valor de NAEH, correspondendo a pontuagdo maxima de 5,00
pontos. Os demais candidatos terdo suas notas proporcionalmente ponderadas, em ordem decrescente, tomando-
se como referéncia o(s) candidato(s) com a pontuag@o maxima.
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ANEXO Il
CONTEUDO PROGRAMATICO

1. Fundamentos de Computagao e Programagao

Légica de Programagao - Conceitos de varidveis, constantes e tipos de dados; Estruturas de controle: sequencial,
condicional, repeticéo; Operadores aritméticos, lgicos e relacionais; Modularizagéo e fungdes; Estruturas de
Dados - Vetores, listas, pilhas e filas; Arvores e grafos; Hash tables.

2. Redes e Sistemas

Redes de Computadores - Modelo OSI e TCP/IP; Enderecamento IPv4 e IPv6; Segmentagdo e VLANS;
Equipamentos de rede (switch, roteador, firewall); Protocolos de Comunicagao: TCP, UDP, HTTP, HTTPS, FTP,
SMTP, DNS; Handshake TCP; Seguranca em protocolos de aplicagdo; Monitoramento e troubleshooting;
Ferramentas como Wireshark, Ping, Traceroute; Gerenciamento de usuérios e permissdes. Sistemas
Operacionais - Arquitetura e funcionamento do kernel; Gerenciamento de processos e meméria; Sistemas de
arquivos; Conceitos de seguranga no SO (permissdes, ACLs); Conceitos de virtualizagdo; Arquitetura de
Computadores - Organizacdo da CPU, meméria e I/O; Pipeline e paralelismo; Instru¢cbes assembly; Sistemas
Distribuidos - Conceitos de comunicagdo e sincronizagao; Tolerancia a falhas; Arquiteturas de microsservigos.

3. Seguranca da Informacgao e Criptografia

Fundamentos de Seguranga da Informagao - Confidencialidade, integridade e disponibilidade (CIA); Politicas e
normas de seguranca (familia 1ISO 27000, NIST); Gestdo de vulnerabilidades; Criptografia - Conceitos de
criptografia simétrica e assimétrica; Algoritmos classicos (AES, RSA, ECC); Hashes e fungdes de integridade (SHA,
MD5); Assinaturas digitais e certificados; Seguranga de Redes - Firewalls, IDS, IPS; VPNs e tunelamento seguro;
Segmentacdo e DMZ; Defesa contra ataques comuns (DoS, sniffing, spoofing); Auditoria e Gestado de Seguranca
- Auditoria de conformidade e técnica; Controles internos e logs; Analise de risco e resposta a incidentes; Controle
de Acessos: Autenticacéo, autorizagdo e accounting (AAA); MFA (multi-factor authentication)



